Zalacznik nr 1 do SIWZ

M inimalne wymagania dla laptopow

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputer 6w

Typ

Komputer przenosny typu notebook z ekranem przeciwodblaskowym 15.6"
0 rozdzielczosci FHD (1920x1080) wykonanym w technologii LED

Obudowa notebooka

— auminiowa lub metalizowana pokrywa wyswietlacza L CD,
— szkielet i zawiasy notebooka wykonane ze lekkiego metalu lub stopu metali,
— dookota matrycy musi zngjdowaé si¢ gumowe uszczelnienie chroniagce klawiature
notebooka po zamknieciu przed kurzem i wilgocia.
— kat otwarcia notebooka min. 180 stopni.
— w obudowie notebooka musi by¢ zamontowany zintegrowany mechaniczny przesuwny
zamek uniemozliwigjacy samoczynne otwarcie si¢ notebooka,
— touchpad ze gtrefa przewijaniaw pioniei w poziomie wraz z obstuga gestow,
— klawiatura z powtoka antybakteryjna, odporna na zalanie ciecza, podswietlana (uktad
US-QWERTY), min 83 klawisze, oraz wydzielona klawiatura numeryczna,
— whbudowane porty i ztacza:
- 1xVGA,
1 x HDMI,
min 3 x USB w tym min 2 x USB 3.0 oraz jedno USB o zwickszonym pradzie
zasilania,
min 1 x eSATA/USB,
1 x RJ11, modem zgodny z V92
Karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptyta gtGwna, wspiergjaca
obstuge

0 WakeOn LAN,

o PXE 21, umozliwigaca zdany dostep do wbudowane technologii
zarzadzania i monitorowania komputerem na poziomie sprzetowym (zwana
dalg technologia ZMK)

wspGtdzielone ztacze stuchawkowe stereo i ztacze mikrofonowe tzw. combo,
1 x ztacze ExpressCard 54mm,
czytnik kart multimedialnych obstugujacy min. formaty SD, SDHC,
— pozostate wymagania
mozliwosé podiaczenia dedykowanego replikatora portéw nie zajmujacego ztacza
USB
zintegrowana w postaci wewngtrznego modutu mini-PCl  Express karta sieci
WLAN obstugujaca tacznie standardy |EEE 802.11a/b/g/n .

Waga

max 2,6 kg z bateria 4-cell

Procesor

Procesor klasy x86 zaprojektowany do pracy w komputerach przenosnych, 2 rdzeniowy,
taktowany zegarem co ngjmnigj 2,60 GHz, pami¢cia cache CPU co ngimnigl 3 MB.
Zaimplementowana funkcjonalnos¢ dynamicznego i automatycznego zwi ekszenia
wydajnosci komputera dla aplikacji poprzez zwi ¢kszenie czestotliwosci rdzeniado 3 GHz

Pamieg¢ operacyjna
RAM

4GB (1x4GB) mozliwosé rozbudowy do min 8GB bez koniecznosci wymiany
zamontowanej kosci pamieci

Parametry pamicci
masowej

Nie mnig niz 320 GB SATA, 7200 obr./min.

Kartagraficzna

Zintegrowana w procesorze z mozliwoscia dynamicznego przydzielania pamieci
systemows, ze sprzetowym wsparciem dla DirectX 11, Shader 4.1 posiadajaca min. 12EU
(Graphics Execution Units) oraz Dual HD HW Decode

Wyposazenie
multimedialne

— Karta dzwickowa zintegrowana z ptyta gtdwna
— Whudowane gtosniki stereo,
— Mikrofon z funkcjami redukcji szuméw i poprawy mowy.

Wymagania
dotyczace baterii
i zasilania

4-cell, 60WHr, Li-lon
Zasilacz 0 mocy min. 90W
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10. | Wirtualizacja Sprzgtowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O
realizowane lacznie w:
procesorze,
chipsecie ptyty gtowej
BIOSie systemu (mozliwos¢ wiaczenia/wytaczenia sprzetowego wsparcia
wirtualizacji dla poszczegolnych komponentéw systemu)
11. | Zdane zarzadzanie |1. Wbudowanaw plyte gtdwna technologia zarzadzania i monitorowania komputerem na

poziomie sprz¢towym (zwana dalgl technologia ZMK) dziatajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wiaczenia komputera podczas pracy na
zasilaczu sieciowym AC, obstugujaca zdalna komunikacje sieciowa w oparciu o protokét
IPv4 oraz |Pv6, atakze zapewnigjaca:

monitorowanie konfiguracji komponentéw komputera: CPU, Pamie¢, HDD

wersgja BIOS plyty gtownegj,

zdalna konfiguracje ustawien BIOS,

zdalne przgiecie konsoli tekstowej systemu, zdal ne przekierowywanie procesu

tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera

zarzadzajacego,

zdalne przejecie petng konsoli graficzng systemu tzw. KVM Redirection

(Keyboard, Video, Mouse) do rozdziel czosci 1920x1080 wiacznie bez udziatu

systemu operacyjnego ani dodatkowych programdéw, w tym réwniez w przypadku

braku lub uszkodzenia systemu operacyjnego.

zapisi przechowywanie dodatkowych informacji dot. np. o wersji

zaingtal owanego oprogramowaniai zdalny odczyt tych informagji z wbudowanej

pamigci nieulotng.

technologia ZM K powinna by¢ zgodna z otwartymi standardami DMTF WS-

MAN 1.0.0 (http://www.dmtf.org/standards/'wsman) oraz DASH 1.0.0

(http://www.dmtf.org/standards/mgmt/dash/)

nawiazywanie zdalnego szyfrowanego potaczenia z predefiniowanym serwerem

zarzadzajacym poprzez sprzgtowy mechanizm zarzadzania z wykorzystaniem

protokotu SSL/TLS
w zdefiniowanych odstepach czasu,
w przypadku wystapienia predefiniowanego zdarzenia lub bigdu
systemowego (tzw. platform event) oraz
na zadanie uzytkownikaz poziomu BIOS.

whbudowany sprzetowo dziennik operacji wykonywanych w ramach mechanizmu

zdalnego zarzadzania, mozliwy do kasowaniatylko przez upowaznionego

uzytkownika systemu zarzadzaniatechnologia ZMK

sprzgtowy firewall zarzadzany i konfigurowany z serwera zarzadzania oraz

niedostepny dlalokalnego systemu OS i lokalnych aplikadji

wbudowana w ptyte gtdwna technologia ZMK musi pozwalaé na konfiguracje

parametrow funkgcji zarzadzania ( m.in. parametréw kont uprawnionych do

zarzadzania sprzetowego) kazdym z nastepujacych mechanizmaow:

- lokahnie (na komputerze zarzadzanym), bez udziatu systemu operacyjnego, tj.
z poziomu modutu BIOS,

§ manualnie,
§  przy uzyciu pliku parametréw konfiguracji nanosniku USB.;

- zdanie poprzez sie¢ LAN z wykorzystaniem szyfrowanego potaczenia—za
pomoca narzedzialoprogramowania konfigurujacego. Szyfrowanie
potaczenia LAN musi by¢ realizowane zaréwno kluczem symetrycznym PSK
definiowanym przez uzytkownikajak i wbudowanych w technologi ¢
certyfikatow cyfrowych /kluczy asymetrycznych .

- lokalnie (na komputerze zarzadzanym) z poziomu systemu operacyjnego
przy uzyciu odpowiedniego narzedzia

Narzedzia do definiowania pliku parametréw konfiguracji oraz narzedziai/lub

oprogramowania konfigurujace musza by¢ dostarczone wraz z komputerem

2. Wbudowany w ptyte gtéwna dodatkowy mikroprocesor, niezalezny od gtéwnego
procesora laptopa, pozwalgj acy na generowanie hasta jednorazowego uzytku (OTP —One
Time Password) np. z wykorzystaniem OATH.
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11.
(cd)

Zdalne zarzadzanie

(cd.)

3. Sprzetowe wsparcie dla
- technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego kodu
oprogramowania,
- sprzetowse izolacji segmentdw pamigci dla kodu wykonywanego w trybie
zaufanym
whbudowane w procesor, kontroler pamieci, chipset I/0.

4. Wbudowana w plyte gtdwna technol ogia zabezpi eczaj aca pozwal gj aca na sprzetowa,
trwatg blokade mozliwosci uruchomienia komputera — po jego zablokowaniu zdalnie
poprzez sie¢ Internet [ub lokalnie w po definiowalnym przez uzytkownika czasie.
Technologiata powinna zapewnia¢ mozliwos¢ odblokowania komputera przez legalnego
uzytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym lub
hastem/kodem jednorazowego uzytku.

12.

BIOS

Zgodny ze specyfikacja UEFI.
Musi pozwala¢, bez uruchamiania systemu operacyjnego, na
— odczytanie z poziomu BIOS informacji o:
wergji BIOS,
nr seryjnym komputerawraz z data jego wyprodukowania,
ilosci i spasobu obtozenia slotéw pamieciami RAM,
typie procesorawraz z informacja o ilosci rdzeni, wielkosci pamieci cache
L2iL3,
pojemnosci zainstalowanego dysku twardego,
rodzaju napedu optycznego,
MAC adresie zintegrowanej karty sieciowsj,
zaingta owangj grafice,
typie panelu LCD wraz z informacja 0 jego natywnej rozdzid czosci,
kontrolerze audio.
— wiaczenie/wytaczenie dodatkowego poziomu zabezpieczen realizowanego za
pomoca haset:
§ adminidratora,
§  systemowego, tj. hasta uprawniajacego m.in. na uruchomienie systemu,
§ do dysku twardego,
przy czym musi obstugiwa¢ wiaczanie/wytaczanie mozliwosci:
§  zmieniania hasta pozwal g acego na uruchomienie systemu bez podania hasta
adminigratora,
§  wymuszaniakoniecznosci podawania hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe,
Musi posiada¢ funkcje blokowania/odblokowania BOOT -owania komputera
z zewngtrznych urzadzen, w tym z USB.
Musi zapewnia¢ wylaczanie i wylaczenie:
— Zintegrowanej karty sieciowsj,
— modutéw WWAN, WLAN i Bluetooth
— portow USB, eSATA, FireWire, czytnika kard multimedialnych
— modemu analogowego, wneki hanaped optyczny,
— mikrofonu, kamery,
— systemu ochrony dysku przed upadkiem,
— funkcjonalnosci dynamicznego i automatycznego zwi ekszenia wydajnosci
komputera dla aplikacji poprzez zwi ¢kszenie czestotliwosci rdzenia,
— ASF 2.0,
— pracy wielordzeniowe procesora,
z poziomu BIOS, bez koniecznosci uruchamiania systemu operacyjnego.
Mus zawiera¢ funkcje wiaczanialwytaczania
— szybkiego tadowania baterii
— funkcjonalnosci Wake On LAN/WLAN (zda ne uruchomienie komputera za
posrednictwem sieci LAN i WLAN) udostepniajaca przynajmnig trzy opcje
wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN
Musi zawiera¢ funkcje przypisaniaw BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz weryfikacji tego numeru w oprogramowaniu
diagnostyczno-zarzadzajacym producenta komputera

wn W W W
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13.

Ergonomia

Glosnosc¢ jednostki centralngj mierzona zgodnie z norma SO 7779 oraz wykazana zgodnie
znorma 1SO 9296 w pozycji operatoraw trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 25dB (zataczy¢ oswiadczenie producenta)

14.

Wymagania
dotyczace
bezpieczenstwa

Zintegrowany z ptyta gtéwna dedykowany uklad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.

Funkcja szyfrowania dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowaniamus odbywac si¢ w
dedykowanym chipsecie na ptycie gtowng.

Czujnik spadania zintegrowany z plyta gtowna dziatajacy nawet przy wytaczonym
notebooku oraz konstrukcja absorbujaca wstrzasy.

Wzmocniona obudowa chroniaca notebook przed czynnikami zewnetrznymi oraz
upadkiem.

Ztacze typu Kensington Lock.

15.

Certyfikaty
i standardy

Oferowane model e komputerdw musza posiada¢ certyfikat Microsoft, potwierdzajacy
poprawna wspdtprace oferowanych modeli komputeréw z systemem operacyjnym
Windows Vista 32bit/64bit oraz Windows 7 32bit/64bit (zataczy¢ wydruk ze strony
Microsoft WHCL)

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskig o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta komputera.

Certyfikat EnergyStar 5.0 — komputer musi znajdowac sie na liscie zgodnosci dostepne)
na stronie www.energystar.gov oraz http://www.eu-energystar.org

16.

Warunki gwarangji

3-letnia gwarancja producenta swiadczona na migiscu u klienta z czasem reakdji
serwisu do konca nastepnego dnia roboczego.

Firma serwisujaca musi posiada¢ SO 9001:2000 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢
do oferty.

Serwis urzadzen mus by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotaczenie do oferty oswiadczenia Producenta,
ze serwis bedzie redizowany przez Autoryzowanego Partnera Serwisowego Producenta
[ub bezposrednio przez Producenta

Ustuga telefonicznego sprawdzenia konfiguracji sprzetowe] komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawicidla

17.

inne wymagania
wobec komputera

musi by¢ fabrycznie nowy, tj. nie uzywany przed dniem dostawy,
nie moze by¢ typu remarked,
musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta narynek polski,
na obudowie musi posiada¢ nastepujace oznaczenia:
potwierdzenie spetnienia kryteriow zgodnosci z technologia ZM K
symbol CE.
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