Zalacznik nr 2do SIWZ

Minimal ne wymagania dla systemu bezpi eczenstwa

|. Ogolne dotyczace informacji zawartych w specyfikacji

Wszystkie opisane funkcjonalnosci i parametry sa wymaganiami minimalnymi. Wykonawca moze
dostarczy¢ rozwiazanie o parametrach réwnowaznych lub lepszych, ktére nie spowoduja utraty
funkcjonalnosci i wydajnosci.

II. Koncepcja ogdlna rozwigzania

Celem projektu jest wyposazenie Regionalng Izby Obrachunkowej w Lublinie w system
bezpieczeristwa majacy na celu zintegrowanie wszystkich lokalizacji RIO oraz objecie ich aktywng
ochrong.

System bezpieczeristwa mus zrealizowaé integracje lokalizacji za pomaoca potaczenia ich tunelami
VPN
Zestawianymi przez urzgdzenia metoda site to site przy pomocy IPSec VPN
0 ZRIOzGRIO
o IRIOzGRIO
Z LNZB do GRIO lub ZRI O przy pomocy SSL VPN inicjowanymi przez oprogramowanie
klienckie zainstal owane na komputerze znajdujacym si¢ w LNZB.

W celu zapewnienia maksymalnej elastycznosci podtaczania do sieci urzgdzenia powinny obstugiwac
po stronie WAN: port Ethernet, wbudowany lub przytaczany przez port USB modem 3G.
W odniesieniu do IRIO system musi umozliwia¢ podtaczenie do sieci internet (WAN) poprzez sieci
WiFi dostepne w j.s.t. - dopuszcza sie doposazenie urzadzenia w dodatkowy sprzet (karta USB WiFi
lub inne) mogacy by¢ klientem sieci Wik w celu zestawienia potaczenia WAN przez sie¢ WiFi.

I ntegracja lokalizacji musi by¢ realizowanarowniez w przypadku tacz asymetrycznych ze zmiennym
adresem IP, w szczegdlnosci dostarczane przez TP SA typu VDSL, aDSL, DSL, oraz jako tacza
zapasowe modemy 3G/4G.

Urzgdzeniaw GRIO, ZRIO oraz IRIO, tj. w kazdgj LRIO, musza

1. posiada¢ posiadac funkcje podtaczaniaich do internetu za pomoca modemu 3G instalowanego
W urzgdzeniu poprzez port USB;
2. obstugiwa¢ mechanizm dynamic DNS;
3. posiada¢ funkcjonalnos¢ jednoczesnego uruchomienia potaczenia poprzez kilka tacz WAN
przy czym
a) w przypadku jednoczesnego dziatania w urzadzeniu kilku tacz WAN ruch sieciowy musi
by¢ rozktadany pomiedzy tacza wg ustalonego priorytetu.
b) mechanizm definiowania priorytetéw musi uwzglednia¢ rodzaj ruchu sieciowego oraz jego
zrédtoi cel.
c) w przypadku awarii tacza o wyzszym priorytecie ruch mus by¢ automatycznie
przekierowany nainne tacze WAN.
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System bezpi eczerstwa musi

1. obgmowa¢ aktywng ochrong sieci w GRIO, ZRIO oraz IRIO przy czym aktywna ochrona
w kazdgj lokalizacji RIO musi by¢ realizowana w petnym zakresie, nawet w przypadku braku
potaczeniaz GRIO.

2. zapewni¢ aktywng ochrone dla uzytkownikéw znajdujacych sie w lokalizacjach zdalnych
przytaczonych do GRIO kanatami VPN, w tym réwniez uzytkownikow zngjdujacych si¢
w LNZB .-

3. posiada¢ konsole centralnego zarzadzania

4. by¢ wyposazony w rejestrator zdarzer stuzacy do logowaniainformaciji zwiazanych z
a. kondycja urzgdzenia oraz kazdego z jego modutéw zdarzen

i. sprzetowych,
ii. bezpieczenstwa, w tym logowanie sie operatoréw do urzqdzes,
iii.  zwiazanych z dziataniami wykonywanych przez operatorow po zalogowaniu si¢ do
urzqdzenia, w tym modyfikacji ustawien,
b. realizacja zadan wykonywanych przez modut systemu bezpi eczeristwa
i. zalogowane zdarzeniai pakiety musza zawiera¢ informacje pozwalgjace na powiazanie
ich z reguiq bezpieczenistwa, sygnatura |PS/IDS, antywirusdw, nazwa uzytkownika,
nazwa aplikagji.

Urzgdzenia dla | RIO oraz ZRI O musza posiada¢ porty ethernet do bezposredniego podtaczania
komputeréw uzytkownikéw do tego urzgdzenia oraz pozwala¢ na:
1) podtaczenie do niego komputeréw wszystkich uzytkownikéw dang z ZRIO lub IRIO za
pomoca WiFi;
2) nawiazanie bezpiecznego potaczeniaVPN z GRIO;
3) utworzenie polityki zezwalajacej na bezposredni dostep do Internetu z komputeréw w IRIO
Z pominieciem tunelu VPN taczacego IRIO z GRIO;
4) objecie aktywna ochrona, nawet w przypadku braku potaczeniaz GRIO.

Dodatkowo, urzgdzenia dlakazdego z | R1O musza pozwalaé na:
1) odizolowanie komputeréw uzytkownikéw od sieci LAN w j.st.;
2) podiaczenie urzgdzeniado LAN w j.s.t. zarbwno za pomoca WiFi jak i portu ethernet.

Urzgqdzenia musza wspiera¢ nastepujace tryby pracy: routing z NAT (warstwa 3), bridge (warstwa 2)
oraz tryb mieszany (routing i bridge jednoczesnie).

System bezpieczeristwa musi by¢ licencjonowany dla nielimitowanegj liczby hostéw i uzytkownikéw.

Urzgqdzenia do poszczegdlnych lokalizacji musza by¢ dobrane z uwzglednieniem ilosci uzytkownikéw
oraz rodzaju obciazeniai charakteru pracy w danej |okalizacji.

System bezpieczerstwa musi zapewni¢ powyzsze funkcjonalnosci dlawszystkich lokalizacji wedtug
szczegOtow opisanych dalg.

[11. SzczegGtowe parametry dla systemu bezpieczeristwa i urzgdzen sktadowych
VPN

Urzgdzenia musza
1. zestawia¢ nastepujace typy potaczen VPN: |Psec (Site-to-site, Client-to-site), L2TPi PPTP;
2. obstugiwa¢ nastepujace algorytmy: DES, 3DES, AES;
3. posiada¢ wbudowane, wiasne centrum autoryzacji;
4. posiada¢ funkcje wykorzystywania zewnegtrznych centrow certyfikacji w procesie
autentykacji;
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5. redlizowaé uwierzytelnianie uzytkownikébw VPN za pomoca certyfikatow cyfrowych i/lub
kont logowania zaréwno wbudowanych jak i kont AD;

6. obstugiwa¢ ogolnodostepnych klientéw IPSec VPN, tj. do nawiazywania potaczen VPN nie
bedzie wymagane uzywanie dedykowanego oprogramowania producenta urzadzenia;

7. posiada¢ wbudowany modut SSL-VPN;

8. posiada¢ funkcje skanowania antywirusowego tuneli VPN (IPsec/L2TP/PPTP);

9. monitorowa¢ stan realizowanych potaczen VPN oraz automatycznie nawiazywat zapasowe
potaczenia VPN w przypadku przerwania potaczenia;

10. posiada¢ funkcje zarzadzania pasmem dla kazdego tunelu VPN;

11. obstugiwac funkcjg NAT Traversal w przypadku dziataniaw roli bramy VPN;

12. zapewniat budowanie tuneli VPN w oparciu o protokoty: TCP, UDP, ESP, TCP/UDP,

Aktywna ochrona

Urzgdzenia musza obstugiwaé przyngmnigj nastepujace strefy bezpieczenstwa LAN, WAN, DMZ,
VPN, WLAN, VLAN.

Urzgdzenia musza pozwaa¢ na tworzenie reguf bezpieczenstwa dla wszystkich modutéw aktywnej
ochrony oraz na zdefiniowanie kryterium regudy bezpieczenstwa w oparciu 0: kazda ze stref
bezpieczenstwa, zrodtowe i docelowe adresy IP, protokoty sieciowe, identyfikatory uzytkownikéw,
identyfikatory grup uzytkownikow.

Aktywna ochrona w poszczegdinych LRIO musi by¢
1. zredizowana w formie sprzetowe 2z zabezpieczonym specjalizowanym  systemem
operacyjnym, tzn. nie moze wymagat od uzytkownika instalacji osobnego systemu
operacyjnego oraz nie moze by¢ zainstalowane na systemie operacyjnym ogolnego
przeznaczenia;
2. redizowanaw kazdej LRI O przez pojedyncze urzgdzenia.

SIF

Urzqdzenia musza posiada¢
1. firewall obstugujacy wszystkie potaczenia wychodzace i przychodzace ze wszystkich stref
bezpieczenstwa;
2. wbudowany analizator pakietow (sniffer) uruchamiany z graficznegj konsoli operatora
i z wiersza polecen urzadzenia.

Urzgqdzenia musza obstugiwaé
1. nastgpujace protokoty routingu: RIP1, RIP2, OSPF, BGP4;
2. konfiguracje routingu statycznego i dynamicznego;
3. trandacje adresdw NAT, PAT;
4. nie mnig niz 254 interfejsdw wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

Urzgdzenia musza readlizowa¢ kontrole przepustowosci tacz (QoS) w oparciu o: identyfikator
uzytkownikéw, identyfikator grupy uzytkownikéw, nazwe aplikacji, identyfikator reguty zapory
sieciowsy.
Konfigurator regut firewalla musi posiada¢ funkcje pozwalgjaca na przypisanie niezalezngj ochrony
dlakazdgj reguty, tj. indywidualnie dla kazdej reguty wiaczyé/wytaczy¢ i konfigurowag:

1) skanowanie MAV i MAS niezaleznie dla kazdego z protokotéw SMTP, POP3, IMAP, FTP,

HTTP, HTTPS;

2) zarzadzanie pasmem QoS,

3) odrebne reguty filtréw aplikacji,

4) filtrow MKS

5) reguty IPS.
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IPS

Urzgdzenia musza
1. zapewnia¢ ochrong przed atakami typu DoS/DDoS: IP spoofing. SYN flooding, flood ping i
innymi, oraz przed skanowaniem portow i adresow;
2. odrebnie dla kazde) reguty zezwala¢ na zmiane domyslngj reakcji systemu bezpieczenistwa w
przypadku wykrycia ruchu opisanego reguta;
3. obstugiwa¢ dodawanie sygnatur atakOw przez administratora;
4. wysyla¢ alerty e-mailem lub poprzez SNMP w przypadku wykrycia prob atakéw.

Producent urzadzenia w ramach licencji musi dostarcza¢ sygnatury atakOw przez caly czas trwania
licengji.

MAV

Urzgdzenia musza
1. skanowa protokoty: SMTP, POP3, IMAP, FTP, HTTP, HTTPS;
2. posiada¢ funkcje dodawania podpisu/stopki o konfigurowalng tresci do wysytanych
wiadomosci email z informacja o sprawdzeniu jg filtrem antywirusowym;

Dla protokotow POP3 i IMAP MAV powinien usuwaé zawirusowany zatacznik i przesta¢
odpowiednia informacje do odbiorcy i administratora.

MAS

Urzgdzenia musza
1. skanowa¢ nastepujace protokoty: POP3, IMAP, SMTP,
2. dla autoryzowanego ruchu w SMTP MAS musi posiada¢ funkcje wiaczenia/wylaczenia
skanowaniga;
3. wspotpracowac z baza RBL;
4. pozwaa¢ natworzenie biatych i czarnych list adresow IPi e-mail;
5. zapewnia¢ wykrywanie spamu przynajmnie w jezyku polskim i angielskim.

MKS

Urzgdzenia musza
1. sprawdzaé strony internetowe pod katem rozpoznawania witryn potencjal nie niebezpiecznych,
tj. stron szpiegujacych, zawiergjacych ztosliwe oprogramowanie lub tresci niedozwolone;
2. pozwalat na
a. dodawanie przez administratora wiasnych kategorii oraz tworzenie wyjatkéw dla
zdefiniowanych przez producentai siebie kategorii stron;
b. przypisywanie stron zngjdujacych si¢ w bazie kategorii do biatych lub czarnych list;
c. zdefiniowanie kryterium reguty bezpieczenstwa modutu MKSI w oparciu o przynaleznosé
strony zarbwno do kategorii jak i rodzaju listy.

Kontrola aplikacji

Urzgdzenia musza
1. identyfikowat aplikacje na podstawie glebokigf analizy pakietbw niezaleznie od
wykorzystywanego portu, protokotu i szyfrowania;
2. posiada¢ funkcje
a) blokowaniaruchu generowanego przez:
i) aplikacje, ktore pozwalaja natransfer plikow, przynajmnigj P2P;
ii) komunikatory internetowe, przynajmniej Skype, Gadu-gadu;
iii)  proxy uruchamiane poprzez przegladarki internetowe;
iv) streaming media (radio i telewizja internetowa, inne portale z streamujace tresci
multimedialne, w tym przynajmnigj Y outube;
b) kontroli dostgpu do aplikacji osadzonych na stronach i portalach internetowych,
przynajmnigj WebGaduGadu;
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C) szczeg6towe) kontroli dostepu do portali spotecznosciowych, w tym przyngimniej do
Facebooka. Kontrola musi by¢ realizowana przynajmnigl na poziomie zamieszczania
postow, czatu, uruchamiania aplikacji, uruchamiania gier, transfer plikow graficznych
i wideo;

3. pozwalaé¢ na zdefiniowanie kryterium regulty bezpieczenstwa modutu MKAI w oparciu

o aplikacje jak i grupe aplikacji.

V. Wspolpraca ze §rodowiskiem ter minalowym

System bezpieczeristwa musi posiadaé funkcjonalnos¢ pozwalgjaca na powiazanie aktywnosci
sieciowej serwerow terminalowych (MS Terminal Server, Citrix) z identyfikatorami zalogowanych na
nich uzytkownikéw, obgmujacych zdarzenia wykryte na urzadzeniach przez wszystkie moduty
aktywnej ochrony.

V. Uwier zytelnianie uzytkownik ow

Urzgdzenia musza pozwala¢ na
1. uwierzytelnianie uzytkownikéw poprzez Windows NTLM, Active Directory, LDAP, Radius
oraz lokalng baze uzytkownikow w urzadzeniu;
2. automatyczne uwierzytelnianie uzytkownikéw w oparciu o Single Sign On.
3. utworzenie regut zezwalgjacych na zalogowanie na podstawie identyfikatora uzytkownika
oraz adresow |P.
Urzgdzenia musza obstugiwa¢ uwierzytelnianie w srodowisku cienkiego klienta (Microsoft TSE,
Citrix).

V1. Zarzadzanie

System bezpieczeristwa musi pozwala¢ na
1. tworzenie kont administracyjnych o réznych uprawnieniach.
2. definiowanie polityk hastowych oraz automatyczne wylogowanie administratorow po
okreslonym czasie bezczynnosci.

System bezpi eczeristwa musi
1. obstugiwaé protok6t SNMPv1, v2i v3
2. posiada¢ funkcje monitorowania w czasie rzeczywistym stanu urzadzen, w tym przynajmniej
uzycia CPU, RAM, abciazenie interfejsow sieciowych.

Urzgdzenia musza posiada¢ funkcje
1. przechowywania przynajmniej dwoch wergi firmware i uruchomienie w razie potrzeby
dowolng z tych wergji;
2. automatycznego wykonywania kopii zapasowej konfiguracji urzgdzen.

Logowanie administratorow do urzgdzen musi odbywaé sSie przyngimnig poprzez jeden
z nastgpujacych kanatow komunikacyjnych: HTTPS, dedykowana aplikacje.

VII. Centralne zar zadzanie, logowaniei korelacja

System(y) zarzadzajacy, monitorujacy, gromadzacy logi i generujacy raporty musi(sza)
1. mie¢ dostep danych pochodzacych ze wszystkich elementéw systemu bezpieczernstwa;
2. pochodzi¢ od tego samego producenta, co elementy aktywne i musza by¢ dedykowane dla
systemu bezpieczenstwa;
3. by¢ zoptymalizowane do uruchomienia przyngimniej na VMware ESXi 5x w przypadku
dostarczeniaich w postaci maszyny wirtualnej.

System centralnego zarzadzania musi posiada¢
1. funkcjonalnos¢ pozwalajaca na
a) modyfikowanie kazdego aspektu dziatania systemu bezpieczeristwa z jedngj centralng
konsoli;
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b) tworzenie szablondw ustawien i réwnoczesng zmiany tych samych ustawien na dowolnej
ilosci urzgdzen wchodzacych w sktad systemu bezpieczernstwa,;
C) zarzadzania wieloma firewallami (serwerami ustug) z jednej konsoli administracyjnej
(konfigurowanie i monitorowanie parametrow systemu, firewalla, serwera VPN).
2. mechanizm administracji oparty narolach
3. funkcje
a) powiadamiania o zdarzeniach przez email, SNMP,
b) aktualizacji i zmiany systemu poprzez WebUI;
C) przywracania systemu.

Modut gromadzacy logi musi realizowa¢ funkcje
1. zbierania (gromadzenie, przechowywani€) logow;
2. podglad logowanych zdarzen w czasie rzeczywistym;
3. przechowywanialogéw na dodatkowych zewnetrznych urzadzeniach.

W ramach centralnego systemu zarzadzania, logowania, raportowania system bezpieczenstwa musi
posiada¢ centralny dziennik zdarzen oraz wspiera¢

1. logowanie na serwerze syslog zdarzen zwiazanych z. MAV, MAS, MKSI, IPS, SIF;

2. zbieranielogdw z urzadzen UTM.

System logowania musi posiada¢ funkcje cyklicznego eksportu zgromadzonych logéw do
zewnetrznych systeméw przechowywania danych w celu ich sktadowania przez dtuzszy okres czasu.

Modut raportujacy musi
1. generowac raporty
a) zarbwno na podstawie danych biezacych, jak i danych archiwalnych z zadanego
przedziatu czasu;
b) nazadanieoraz w trybie cyklicznym;
2. zapewniat podglad
a) wykorzystania tacza internetowego w ujgciu dziennym, tygodniowym, miesigcznym lub
rocznym zbiorczo dla wszystkich tacz urzgdzenia oraz indywidualnie dla kazdego tacza
oddzielnie;
b) w czasie rzeczywistym wykorzystania taczai ilosci wysytanych danych w oparciu o adres
IP, login uzytkownika lub nazwg aplikacji;
3. posiada¢ raporty, za pomoca ktérych administrator bedzie mégt zidentyfikowat
uzytkownikdéw wywotujacych zdarzenia zarejestrowane przez system bezpieczenstwa;
4. zapisywac wygenerowane raporty do plikdw przynajmnigj w formatach: PDF, XLS.

VII11. Wymagania specyficzne dla poszczegolnych lokalizacji RIO

GRIO

System musi sie da¢ w przysztosci rozbudowaé o kolejne elementy celem zbudowania klastra
zapewnigjacego wysoka dostepnos¢ w trybach active-active (praca jednoczesna zwigkszagjaca
wydajnos¢ jezeli nie ma awarii i przejecie funkcji uszkodzonego urzadzenia podczas awarii) i active-
passive (przejecie funkcji uszkodzonego urzadzenia przez urzadzenie pasywne).

Urzgdzenia musza posiada¢
1. przynajmnigj 8 portw 10/100/1000 Mbps;
2. funkcje skonfigurowania kazdego z portéw do pracy jako WAN, LAN, DMZ, HA.

Ilos¢ lokalizacji: 1

Parametry pracy urzqdzen:
1. llos¢ jednoczesnie uruchomionych tacz WAN: 3
2. Wydajnos¢ urzadzenia: 150 uzytkownikow.

3. Niemnig niz 1000 interfejsow wirtualnych definiowanych jako VLANy w oparciu o standard
IEEE802.1q
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4, Obstuganiemnigj niz

a) 40 000 nowych potaczen na sek

b) 1000 000 jednoczesnych potaczen
5. Przepustowos¢

a) SIF: niemnig niz 3000 Mbps

b) IPS: nie mnig niz 950 Mbps

¢) MAV: nie mnig niz 1000 Mbps

d) tunelu IPSec VPN: nie mnigj niz 450 Mbps
6. Liczbatuneli IPSec VPN: nie mnigjszaniz 200.

ZRIO

Ilos¢ lokalizacji: 4

Urzgdzenia musza posiada¢
1. przynajmnigj 4 porty 10/100/1000 Mbps;
2. funkcje skonfigurowania kazdego z portéw do pracy jako WAN, LAN, DMZ;
3. wbudowany Access Point WiFi z obstuga standardéw 802.11g i 802.11n.

Parametry pracy urzqdzen:
1. Ilos¢ jednoczesnie uruchomionych tacz WAN: 3
2. Wydajnos¢ urzadzenia: 20 uzytkownikow.

IRIO

Ilos¢ lokalizacji: 16
Urzgdzenia musza posiada¢
1. przynaimnig 1 port WAN 10/100 Mbps
2. przynaimnigj 1 port DMZ 10/100/1000 Mbps
3. przyngimnig 1 port LAN 10/100/1000 Mbps
4. wbudowany Access Point WiFi z obstuga standardéw 802.11g i 802.11n

System bezpieczeristwa w IRIO musi rownoczesnie udostgpniac¢ tryb Wireless WAN (Client Mode
Wireless, multi bridge(WISP/AP client). Dopuszcza si¢ redlizacje tego wymagania za pomoca

dodatkowego urzadzenia.

I10s¢ jednoczesnie uruchomionych tacz WAN: 2

IX. SERWIS

1. System bezpieczenstwa oraz wszystkie jego czesci sktadowe, zar6wno sprzet jak i oprogramowanie

musza

a) by¢ dostarczone wraz z wszelkimi licencjami niezbednymi do uruchomienia go w petngj
funkcjonalnosci opisangg w SIWZ. W przypadku licencji ograniczonych czasowo, okres ich

waznosci nie moze by¢ krétszy niz 5 lat;
b) by¢ objete pigcioletnia gwarancja i wsparciem technicznym Oferenta
i) realizowanych naterenie Rzeczpospolitel Polskiegj w jezyku polskim,
i) s$wiadczonych w dni robocze od poniedziatku do piatku w godzinach 8:00-17:00,
iii) polegajacych na
1) naprawie lub wymianie urzqdzen w przypadku ich wadliwosci w przeciagu 14 dni;

2) zapewnieniu wsparcia technicznego obgjmujacym diagnostyke i wymiane urzadzen w

razieich awarii;

3) zapewnieniu konsultacji przy nieprawidiowym dziataniu systemu bezpieczenstwa jako

calosci oraz jego elementéw sktadowych, zaréwno oprogramowaniajak i urzgdzen

¢) posiada¢ mozliwos¢ odptatnego przediuzenia okresu gwarancji i wsparcia technicznego

0 minimum trzy kolejne lata po wygasnigciu gwarancji i wsparcia technicznego.
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2. W czasie trwania gwarancji i wsparciatechnicznego Zamawiajacy ma
a) dostep oraz prawo do korzystania z aktualizacji
i) sygnatur antywirusowych i antyspamowych;
ii) regut IPS/IDS;
iii) bazy kategorii stron;
iv) oprogramowania
1) systemowego urzgdzen (ang. firmware upgrade);
2) kazdego oprogramowania dostarczonego wraz systemem bezpi eczeristwa
b) dostep do wsparcia technicznego Producenta swiadczonego w systemie 24 godziny/dobe 7 dni
w tygodniu;

3. System bezpieczeristwa musi posiada¢ dedykowane dla niego szkolenia prowadzone na terenie
Rzeczpospolitej Polskiej w jezyku polskim przez trenera posiadajacego certyfikat Producenta
systemu bezpieczesnstwa na prowadzenie szkolen.

4. Zobowigzania Oferentaw zakresie
a) gwarancji i wsparciatechnicznego,
b) okreslonym 88 umowy,
moga zosta¢ przeniesione w czesci lub w catosci z Oferenta na Dystrybutora certyfikowanego
przez Producenta systemu bezpieczenstwa. Warunkiem dokonania takiego przeniesienia jest
dostarczenie, wraz z oferta, oswiadczenia Dystrybutora zawiergjacego informacje o0 zakresie
przejecia obowiazkdw oraz zgode nawzigcie na siebie wynikajacych z tego tytutu zobowiazan.

5. Oferent zobowiazany jest do Zziozenia wraz z oferta oswiadczenia Producenta systemu
bezpieczenistwa potwierdzajacego, ze w przypadku nie wywiazania sie przez Oferenta i/lub
Dystrybutora z obowiazkow zwiazanych ze $wiadczeniem ustug gwarancyjnych i wsparcia
technicznego, zostana one przejete bezposrednio przez Producenta badz przez firme wskazana
przez Producenta. W przypadku gdy Producent na terenie Rzeczpospolitej Polskigj nie posiada
wlasnego centrum serwisowego, Oferent winien przedtozy¢ dokument Producenta, ktéry wskazuje
podmiot uprawniony do realizowania Serwisu gwarancyjnego i wsparcia technicznego na terenie
Rzeczpospolitej Polskiegy.

X. Szczegoly or ganizacyjne dostawy/oferty i inne wymagania jakosciowe
Wszystkle urzadzenia dostarczone w ramach systemu bezpieczenstwa musza
by¢ fabrycznie nowe,
by¢ oznakowane symbolem CE,
pochodzi¢ z legalnego zrddta,
by¢ dostarczone przez autoryzowany kanat sprzedazy producenta na terenie kraju.

Zamawigjacy zastrzega sobie prawo do zadania potwierdzenia zrédta pochodzenia urzadzenia
w postaci oswiadczenia producenta.

1) Rozwiazanie maposiadac¢ certyfikacje SO 15408/Common Criteria na poziomie EAL 4+. Do
oferty nalezy dotaczy¢ oswiadczenie o posiadaniu certyfikatu.
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